Sifre Seciminde Dikkat Edilmesi Gereken Hususlar

Iyi Bir Sifre Nasil Secilir

Cogu zaman iyi bir sifre segmek kullanicilara zor gelebilir. Bunun i¢in asagida bazi ipuglar
verilmistir.

Sifreniz en az 6 karakter uzunlugunda olmalidir. Bu brute-force olarak adlandirilan
kombinasyon deneme tipi saldirilarda, saldirganlar1 yildirmak icin yeterli bir
uzunluktur. Su an, bir cok Unix/Linux sisteminde maksimum sifre uzunlugu sekiz
karakterdir. Daha fazla karakter girmek istediginizde, sekizinci karakterden sonra
girilen karakterler yoksayilir. (Ornegin; “abNOrmaLbrAin” sifresinin sekizinci
karakterinden sonra girilen karakterler yoksayilarak “abNOrmal” seklinde kabul
edilir.)

Iyi bir sifre genellikle; karigik bicimde siralanmus biiyiik-kiiciik harfler, numaralar,
noktalama isaretleri ve en az 6 karakterden olugsmalidir. Maalesef, baz1 kullanicilar
hatirlanmas1 zor sifreleri bir yerlere yazar. Bunun sonucunda baska kisiler tarafindan
sifreniz kolayca 6grenilir. Boyle bir durumla karsilasmamak i¢in sifrenizi herhangi bir
yere yazmayiniz.

“License plate” kurali: Plaka numaras1 veya herhangi bir ciimleyi sifre yapmak
istediginizde onu sekiz karakter olacak sekilde sinirlaym. Ornegin: “Artik kisa
ciimleler kuruyorum” seklindeki ciimleyi “aKisa2CK” seklinde bir sifreye
doniistiirebiliriz.

Bir kelimeyi noktalama isaretleri ile ayirarak (Ornegin: “vega%tarian™)

Herhangi bir ciimlenin birinci-ikinci veya son karakterini alip, yeni bir kelime
olusturup bunu sifre olarak kullanabilirsiniz. Ornek: “You can't always get what you
want” ciimlesinde bulunan kelimelerin ilk harflerini alarak “ycagwyw” kelimesini
olusturabilirsiniz. Bilyiik harf ve bir veya iki numara ilave edip “yCagSwyw” seklinde
kirilmasi oldukca zor bir sifre olusturabilirsiniz.

Bilerek bir ka¢ yazim hatasi yaparak sifrenizin kirilmasim zorlastirabilirsiniz
(C)rnegin; “Protect” --> “Port7cet”).

Ustteki tekniklerden en az bir kagini kullanarak iyi bir sifre elde edebilirsiniz. En iyi

sifrelerden biriside sizden bagka kimsenin anlayamayacagi, baskalarina tamamen karisik
gelen sekilde secilmis olandir.



Olmamasi Gereken Sifreler

Sifre kiricilarin kolayca ele gecirebilecegi sifre tiirleri;

Sozliikte bulunan kelimeler.

Herhangi bir sozliikte (Yabanci dil, Tibbi terimler, vs..) bulunan kelimeler

Kullanici adiniz. (User name)

[sminiz, soyisminiz

Esinizin ismi

Herhangi birisinin ismi, soyismi (Sifre kiricilar1 annenizin kizlik soyismini, yada
herhangi bir akrabanizin ismini bilmeyebilir. Fakat icinde 100,000 isim bulunan bir
listeden, bunlarin herbirini denemesi yeterlidir.)

Sifre kiricilarin, sifreleri kirmakta kullandiklar1 wordlist’leri (kelime listeleri) vardir.
Bu listelerde bir ¢ok insanin kullandig sifreler mevcuttur. Bunlardan bazilari;

Kisaltmalar, gezegen isimleri, terimler, cizgi film karakterleri, karakter modelleri,

makine isimleri, iinli isimleri, kiz-erkek isimleri, film adlari, sayilar, kisa ciimleler, yer
isimleri, bilim-kurgu, sarkilar, sporlar, soyisimler...

Ustte bulunan kelime grubunda bulunan herhangi bir kelimenin 6niine/sonuna tek
karakter getirilmesi ile olusturulan sifreler. (“8dinner”, “happy1”, 2unlimited1”)

Ustte bulunan kelime grubunda bulunan herhangi bir kelimenin biiyiik harfle
yazilmasi ile olusturulan sifreler. (“cat” --> “Cat”).

Eskiden iyi bir sifre yaratma teknigi olarak, bazi karakterleri benzer rakamlarla
degistirilmesi (6rnegin o harfi yerine O rakami) Onerilirdi, ancak giiniimiizde
sifrekiricilarin  yeteneklerinin gelismesiyle bu iyi bir korunma yontemi olmaktan
cikmuistir.

“foobar”, “xyzzy” ve “qwerty” gibi populer sifrelerde normal kelime gibi
wordlist’lerde bulunabilir. Sifre kiricilar bu kelimeleri de aramaktadir.



